Segurancga

help.fracttal.com/hc/pt-pt/articles/25054283385613-Seguranca

E um add-on onde se poderdo configurar e estabelecer certos parametros para o acesso
dos utilizadores a plataforma, assim como obter as chaves de ligagdo para as APIs.
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Estes parametros e configuragbes sdo compostos pelas seguintes abas:
o Palavras-passe
o Autenticacdo em dois passos

» SSO

Palavras-passe

Nesta aba, é possivel estabelecer a configuracdo das palavras-passe de acesso e inicio de
sessao na plataforma, através dos seguintes parametros:

e Comprimento minimo da palavra-passe

e Frequéncia em meses para alteragao de palavra-passe
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¢ Numero de tentativas de inicio de sessao falhadas antes de bloquear a conta

o Deve conter caracteres especiais
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Nota: As opc¢des anteriormente mencionadas dependem do tipo de plano ou add-ons
estabelecidos no contrato.

Além disso, ha uma seccao que permite aos utilizadores atualizar as palavras-passe de
acesso a plataforma.
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PALAVRA-PASSE AUTENTICAGAO DE DOIS PASSOS SSO

Configuracdo de inicio de sessdo e palavra-passe

Comprimento minimo da palavra-passe Frequéncia, em meses, para alterar a palavra-passe
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Para continuar introduza a sua palavra-passe

Palavra-passe

Continuar

Autenticacao em dois passos

Nesta aba, é possivel estabelecer uma configuracdo de dupla verificagado, através da leitura
de um QR Code que deve ser verificado através de aplicagdes como Google, Authenticator,

Microsoft Authenticator ou Authy, a partir de um smartphone e obtendo, assim, um nivel
extra de seguranga no acesso a plataforma.
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PALAVRA-PASSE AUTENTICAGAO DE DOIS PASSOS SSO

Proteja a sua conta com um nivel extra de seguranca. Um segundo passo de autenticagdo pode manter a conta segura, mesmo quando
a palavra-passe esteja em perigo. Para o ativar, s precisa de um smartphone.

A autenticagdo de dois passos da Fracttal ndo se aplica quando inicia sessdo com o inicio de sessé&o Unico da Google, Microsoft ou
SAML.

Ativar autenticagdo de dois passos

Versdo anterior O @ « @ v
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PALAVRA-PASSE AUTENTICAGAO DE DOIS PASSOS SSO

Proteja a sua conta com um nivel extra de seguranca. Um segundo passo de autenticagdo pode manter a conta segura, mesmo quando
a palavra-passe esteja em perigo. Para o ativar, s6 precisa de um smartphone.

A autenticagdo de dois passos da Fracttal ndo se aplica quando inicia sessdo com o inicio de sess&o Unico da Google, Microsoft ou
SAML.

Para continuar introduza a sua palavra-passe

Palavra-passe

Deve introduzir a pala

Continuar
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Uma vez introduzido o cddigo, lembraremos o seu telemdvel para que o possa usar sempre que iniciar sessdo.
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SSO

Nesta aba, é possivel estabelecer parametros para realizar a autenticacao de acesso a
plataforma através de diferentes op¢des além das ja predeterminadas (contas do Google e
da Microsoft).
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SAML (Security Assertion Markup Language) € um padrao que permite a troca de
informacgdes para o inicio de sessao unico (autenticagao e autorizagao) ou SSO entre

Versdo anterior @
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AUTENTICAGAO DE DOIS PASSOS SSO

Entry Point

Redirecionar Url ao fechar a sesséo

diferentes partes (aplicagdes). Os participantes desta autenticagdo sao o fornecedor de

identidade (identity provider) e o fornecedor de servigos (service provider). O fornecedor de
servico € a entidade que concede a um utilizador permissdo ou acesso a um recurso.

A Fracttal, atua como fornecedor de servigos. O fornecedor de identidade € a entidade que
possui a infraestrutura necessaria para a autenticagao dos utilizadores. Neste caso, o
fornecedor de identidade € a aplicagéo que tem os utilizadores registados e controla o
acesso dos mesmos. Alguns exemplos de aplicagdes que podem ser fornecedores de

identidade séo o Active Directory, Okta, entre outros.

Para mais informacgdes, aceda a seguinte ligagao:

Autenticacdo SSO
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