Seguridad

help.fracttal.com/hc/es-es/articles/25054283385613-Seguridad

Es un add-on donde se podran configurar y establecer ciertos parametros para el acceso de
los usuarios a la plataforma, al igual que se podran obtener las claves de conexion para las
APls.
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Fracttal Demo

Detalles @ @ @

CONTRASENA AUTENTICACION DE DOS PASOS SSO

() General

Configuracién de inicio de sesién y contrasefia
CO Cuentas de Usuarios
3

Longitud minima de la contrasefia Frecuencia en meses para cambio de contrasefia

Calendario Laboral 6 11

2= Médulos i 5 .

= Nuamero de intentos de inicio de sesion fallidos antes de bloquear cuenta O Debe contener caracteres espeC|aIes
5

(&), Financiero

@ Catélogos Auxiliares
Cambiar Contrasefia

Gestién Documental .
Para continuar favor ingrese su contrasefia

Log de Transacciones Contrasefia

(8_ Seguridad

{iz Conexiones API

@ Portal de Invitados

® Cuenta

Estos parametros y configuraciones se conforman por las siguientes pestanas:
o Contrasefna
o Autenticacion de dos pasos
o Conexion API

 SSO

Contrasenas

En esta pestafia se podra establecer la configuracion de las contrasenas de acceso e inicios
sesion en la plataforma, por medio de los siguientes parametros:
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e Longitud minima de la contrasefia
e Frecuencia en meses para cambio de contrasefa
* Numero de intentos de inicio de sesion fallidos antes de bloquear cuenta
¢ Debe contener caracteres especiales
= Configuracién Versionanterior © @ W o @ v

Fracttal Demo

Detalles @ @ @

CONTRASENA AUTENTICACION DE DOS PASOS SSO

(n) General

Configuracién de inicio de sesién y contrasefia
8 Cuentas de Usuarios

Longitud minima de la contrasefia Frecuencia en meses para cambio de contrasefia

Calendario Laboral 6 11

2= Médulos . . . .

= Nuamero de intentos de inicio de sesion fallidos antes de bloquear cuenta O Debe contener caracteres especmles
5

(QJ Financiero

@ Catélogos Auxiliares
Cambiar Contrasefia

Gestién Documental
Para continuar favor ingrese su contrasefia

Log de Transacciones Contrasefia

@ Seguridad

@ Conexiones API

(5) Portal de Invitados

® Cuenta

Nota: Las opciones anteriormente expuestas dependeran del tipo de plan o addons que
hayan sido contratados.

Adicionalmente, existe un apartado que permite a los usuarios actualizar las contrasefias de
acceso a la plataforma.
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CONTRASENA AUTENTICACION DE DOS PASOS $S0
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(), Financiero
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Cambiar Contrasefia
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Para continuar favor ingrese su contrasefia

Log de Transacciones Contrasefia

(8_ Seguridad

{z Conexiones API

@ Portal de Invitados

® Cuenta

Autenticacion de dos pasos

En esta pestafia se podra establecer una configuracion de doble paso, por medio de la
lectura de un cédigo QR que debe ser verificado con aplicaciones como Google,
Authenticator, Microsoft Authenticator o Authy desde un smartphone, logrando asi tener un
nivel extra de seguridad en el acceso a la plataforma.
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= Configuracién

Fracttal Demo

Detalles
(A) General
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Cuentas de Usuarios

Calendario Laboral

Médulos

Financiero

Catalogos Auxiliares

Gestién Documental

Log de Transacciones

Seguridad

Conexiones API

Portal de Invitados
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i ) .
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Guardar

o ) ®

CONTRASENA AUTENTICACION DE DOS PASOS SSO

Protege tu cuenta agregando un nivel extra de seguridad. Un segundo paso de autenticacién puede mantener la cuenta a salvo, incluso
cuando la contrasefia se vea en peligro. Para activarlo, tan solo necesitas un smartphone.

La autenticacion de dos pasos de Fracttal no se aplica si inicias sesion con el inicio de sesidn Unico de Google, Microsoft o SAML.

n de dos pasos

Versién anterior O @ T« @ v

Guardar

o ) ®

CONTRASENA AUTENTICACION DE DOS PASOS Ss0

Protege tu cuenta agregando un nivel extra de seguridad. Un segundo paso de autenticacién puede mantener la cuenta a salvo, incluso
cuando la contrasefia se vea en peligro. Para activarlo, tan solo necesitas un smartphone.

La autenticacién de dos pasos de Fracttal no se aplica si inicias sesién con el inicio de sesién Unico de Google, Microsoft o SAML.
Para continuar favor ingrese su contrasefia

Contrasefia

Continuar
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SSO

Version anterior @
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CONTRASENA AUTENTICACION DE DOS PASOS

1. Instala una aplicacién de verificacién en el teléfono

Tendrés que usar una aplicacion de verificacion como Google Authenticator, Microsoft Authenticator o Authy.
2. Escanea el cddigo QR con tu aplicacion

3. Ingresa el cédigo de 6 digitos generado

Una vez ingresado el cédigo recordaremos tu teléfono para que puedas usarlo cada vez que inicies sesion.

Cédigo de verificacion

—e®v

En esta pestafia se podran establecer parametros para realizar la autentificacion de acceso

a la plataforma por medio distintos a los ya predeterminados (cuentas de Google y
Microsoft).
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®

SAML (Security Assertion Markup Language), es un estandar que permite el intercambio de
informacion para el inicio de sesion unico (autenticacion y autorizacién) o SSO entre
diferentes partes (aplicaciones). Los participantes en esta autenticacién son el proveedor de

o

CONTRASENA

Version anterior © @

) @

AUTENTICACION DE DOS PASOS SSO

Entry Point

Url de redireccion en cierre de sesién

identidad (identity provider) y el service provider (proveedor de servicios). El proveedor de

servicio es la entidad que concede a un usuario el permiso 0 acceso a un recurso.

Fracttal actua como el proveedor de servicio. El proveedor de identidad es la entidad que
dispone de la infraestructura necesaria para la autenticacion de los usuarios. En este caso,

el proveedor de identidad es la aplicacién que tiene registrado los usuarios y que controla el
acceso de estos. Algunos ejemplos de aplicaciones que pueden ser proveedores de

identidad son el Directorio Activo (Active Directory), Okta, entre otras.

Para mas informacion, visita el siguiente enlace:

Autenticacion SSO

6/6


https://api.fracttal.com/docs/autenticacion-sso

